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Guia del usuario para acceder a G.Partners

Descripcion

Como preciado socio externo de Gilead y Kite, puede acceder a recursos seleccionados, incluido G.Partners,
nuestra plataforma de colaboracion basada en documentos en SharePoint. La guia esta disefada para ayudar a
los usuarios a iniciar sesion en G.Partners y autenticar sus credenciales.

Si tiene alguna pregunta o problema, contacte con: SSO Support@gilead.com. Su patrocinador de Gilead
también puede ayudarle si lo necesita.

Los temas tratados en esta guia incluyen:
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Parte A: Inicio del proceso de acceso a G.Partners

La secuencia de obtencion de acceso a cualquier ubicacion de G.Partners comienza con una notificacion por
correo electrdnico, en la que se le invita a colaborar en un sitio que se ha compartido con usted o visitando un
sitio que ha marcado como favorito.

Nota: Para completar este proceso, necesitard su teléfono movil y un ordenador de sobremesa o portatil.
Utilice uno de estos navegadores para obtener el mejor rendimiento.

e Ventana de incognito en Chrome

e Ventana InPrivate en Edge

(Contractor) is inviting you to collaborate on Immunotherapy Collaboration

© R .

Fri 1/6/2023 11:08 AM

Here's the site that (Contractor) shared with you.
Go tcl Immunotherapy Collaboration I °
Follow this'site to get updates in your newsfeel

S Reply % Reply all ~* Forward

Un correo electrdnico, similar a la imagen de arriba, contendra un enlace al sitio de G.Partners.

1. Haga clic en el enlace proporcionado en el correo electrénico. (O visite un sitio que ya haya
marcado como favorito).
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Gilead
Sign in
Email Address
o ext_jdoe@partners.gilead.com Employees/Contractors: use your Gilead Ema
Can't access your account? o
john.doe@yoursorg.com| | 32

© o
- I
Q Sign-in options [

Need Help Signing_In 2
Gilead Privacy Policy

Aparecera la pagina Sign in (Iniciar sesion). Aparecera una segunda pagina de inicio de sesion.
2. Introduzca su nombre de usuario de G.Partners 4. Introduzca el email de su organizacion, como
existente (p. €j., johndoe@yourorg.com. (Los usuarios creados
ext_jdoe@partners.gilead.com). antes del 3 de marzo de 2023 utilizaban antes

. - su nombre de usuario de G.Partners para
3. Haga clic en Next (Siguiente). iniciar sesidn).
En la siguiente pantalla, se le pedira que . -
introduzca su contrasefa de Gilead. 5. Haga clic en Next (Siguiente).

6. Cuando haya terminado, pulse Verify

(Verificar)

@) GILEAD

Hofokok

Verify with your password

@ johndoe@partners.gilead.com

Password

®

el

Back 10 sign i
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Parte B: Configuracion de la autenticacion multifactor

Una vez completado el proceso de configuracion inicial, debera
seleccionar un nuevo método para autenticar sus credenciales.
Estd eligiendo cdmo desea recibir su codigo de autenticacion
cada vez que acceda a G.Partners. Hay dos opciones de
autenticacion multifactor para elegir. Haga clic en la opcion que
prefiera para obtener instrucciones sobre como inscribirse.

i  Okta Verify

ii Teléfono

Nota: Recomendamos elegir Okta Verify porque proporciona la
autenticacion mas segura.

¢) GILEAD

Set up security methods

unt by ensuring only y
Set up required

e Okta Verify
Ml fy is o

ator app
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Parte B1: Primero inicie sesion en la opcion G.Partners—Okta Verify

) GILEAD

O

Set up Okta Verify

® hn.doe @partners.gilead.com

1. Al seleccionar Okta Verify en la pagina de configuracion,
el cddigo QR se muestra en el escritorio como se
muestra en la captura de pantalla anterior.

A , 2. Descargue la aplicacién Okta Verify Mobile en su

2. Open the app and follow the instructions to 7 7 . . . . .

o —- teléfono movil tal y como se indica en las instrucciones
de la pantalla que se muestra arriba.

3. Una vez completado, navegue hasta la aplicacion Okta
Verify Mobile.

Can't scan?

enticator list

Nota: Si cambia de opinion, haga clic en el enlace «Volver a la lista de autenticadores» para elegir
otra opcion de autenticacion.
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Add Account

Choose Account Type

Okta Verify the 2 of oald like

oklahoma state football

old navy
ok

© okta
@ okok

Settings Search in App @

qll (Wil kel Bl e By Rl N (o] [P
al IS (el B ol Nl iR [k B
< [ B e B BBl |

123 space go

® ¢

4. Abra la aplicacion Okta Verify Mobile. 5. En la siguiente pantalla, seleccione «Organization

(Organizacion)» entre las opciones de Tipo de
cuenta.

Add Account Okta Verify

Add Account from

Do You Have Your QR Code?
Another Device?

(o9 o]

QR Code

unl Troem Another Device

Entor
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6. Haga clic en Add Account from Another 7. La aplicacion Okta Verify le pedira un cédigo QR.
Device (Ahadir cuenta desde otro Haga clic en el botdn «Scan QR Code (Escanear
dispositivo). cddigo QR)».

q GILEAD

O

Okta Verify

Enable Face ID or

Set up Okta Verify Passcode Confirmation?

john.doe @partners.gilead

Vuelva a su navegador de escritorio y escanee el 8. Una vez que se haya escaneado correctamente,
cddigo QR habilite Face ID Biometrics en Okta Verify.
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Okta Verify

Account Added
Set up security methods
”3, john.doef@partners.gilead.com
Ratum 1o your orga MNETrUSTONS 10
[ols Security methods help protect your gilead

account by ensuring only you have access
Important:
de

Set up optional

k Phone

Verify with a code sent to your phone
Used for access

Setup
Oz
Back 1o sign in
9. Haga clic en Done (Hecho). 10. Vuelva a su navegador de escritorio y haga clic

en Continue (Continuar) para proceder.

" Microsoft
ext_jdoe@partners.gilead.com
Stay signed in?

Do this to reduce the number of times you are asked
to signin.

(] Don't show this again @

No Yes

11. A continuacion, se le preguntara si quiere seguir conectado. Haga clic en Yes (Si) o No (No).
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immunotherapy Collaboration

Immunotherapy Collaboration

G.Partners

Este es un ejemplo de prueba de un sitio G.Partners. Cada sitio varia en apariencia y recursos.

Tras instalar correctamente la aplicacion Okta Verify y autenticar su acceso a la red de Gilead, ya puede acceder
a los recursos de G.Partners disponibles a través de su cuenta de socio.
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Parte B2: Primer acceso a la opcidn G.Partners—SMS (texto)

Esta seccidn cubrira el proceso de autenticacién de su cuenta utilizando la opcién SMS (texto).

) GILEAD
i T .
( \ \ ) GILEAD
Il\-._ _.--“““:Il P
o 7 ™
Sot up phone authentication |: k :|
@& |ohn.doe@partners gllead.cam I\\H_ ___/r'

Emter your phane number to receive a Sat up phone authentication

veriflcation code wia SMS. _
IR john.doepartners.gllead.com

# SMS
— . A code was sant to your phone . Enter the
() Woice call .

code below to verify.
Carrier messaging charges may apply

Country/region

United States v
7BE222

| Werify |

Recaive a code via SMS I N li

Back 1o sign in
o |4 |
k to sign in
Después de seleccionar la opcién Autenticacién por 4. En la siguiente pantalla, introduzca el cddigo
SMS en la pagina de autenticacién como se muestra que se le envid por SMS a su teléfono movil.
en la pantalla anterior. 5. Haga clic en Verify (Verificar).

1. Elija su pais si tiene un nimero no
estadounidense.

2. Introduzca su nimero de teléfono movil

3. A continuacion haga clic en Receive a code
via SMS (Recibir codigo por SMS)

10
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Set up security methods

[i=)) john.doe@pariners.giead com
Sacurity mathods help protect your gilead
actount by ensuring only you have access,

Set up optional

e Okta Verify
Dkta Verify is an authenticator app,
nstalled on your phene or computer,
used to prove your identity
Used for access

e

Back to signin

6. Una vez verificado, aparecera una pantalla

como la de arriba. Haga clic en Continue
(Continuar).

B® Microsoft
ext_jdoe@partners.gilead.com
Stay signed in?

Do this to reduce the number of times you are asked
to signiin.

D Don't show this again a

No Yes

7. A continuacién, se le preguntara si quiere seguir
conectado. Haga clic en Yes (Si) o No (No).

£ - -

Gpartnefs Immunotherapy Collabaration ’

Immunotherapy Collaboration

@ 2 s o

Este es un ejemplo de prueba de un sitio G.Partners. Cada sitio varia en apariencia y recursos.

Ahora que se ha autenticado correctamente mediante la opcion SMS, puede acceder a los recursos de

G.Partners disponibles a través de su cuenta de socio.

11
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Parte B3: Primer acceso a la opcidon G.Partners—Ilamada de voz

Esta seccién cubrira el proceso de autenticacioén de su cuenta utilizando la opcién de llamada de voz.

(
G ciEnd () GILEAD

‘R .
.\&/) |’/\:\|
N

Set up phone authentication

@ john.doe@partners.gilead.com
Set up phone authentication

Enter your phone number to receive a = . .
@ john.doe@partners.gilead.com

verification code via voice call.
J) SMs Calling yaur phone . Enter the code below to

5 Woice call verify.
Carrier messaging charges may apply

| Country/region
Enter Code '
United States v
| |?4?32 ‘
Phone number Extension I
N —
e

Return to authenticator list

Receive a code via voice call

R rn authentic: rlis &wﬁw
Back to sign in
Tras seleccionar la opcion Llamada de voz en la pagina
de autenticacion, aparecera esta pantalla.
1. Elija su pais si tiene un nimero no 4. En la pantalla siguiente, introduzca el cddigo
estadounidense. con el que se le ha llamado.
2. Introduzca su nimero de teléfono movil. 5. Haga clic en Verify (Verificar).

3. Haga clic en Receive a code via voice call
(Recibir un cadigo por llamada de voz).

12
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Set up security methods =. Microsoft
@ john.doe@partners.giead com . 5
ext_jdoe@partners.gilead.com
Sacurity methods help protect your gilead . .
account by ensuring only you have access, Stay Sig nEd in?

St up optional Do this to reduce the number of times you are asked

e Okta Verify to signin.
Okta Verify is an authenticator app
nstalled on your phone or computer,

used ta prove your identity D Don't show this again 0

Used for access

Setup 6 No Yes

Back to sign in

6. Una vez verificado, aparece la pantalla de

7. A continuacion, se le preguntara si quiere
arriba.

seguir conectado. Haga clic en Yes (Si) o No
(No).

immunotherapy Collaboration

G.Partners

Immunotherapy Collaboration

Este es un ejemplo de prueba de un sitio G.Partners. Cada sitio varia en apariencia y recursos.

13
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Ahora que se ha autenticado correctamente mediante la opcion de llamada de voz, puede acceder a los
recursos de G.Partners disponibles a través de su cuenta de socio.

14
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Parte C: Acceso a G.Partners después de configurar la autenticacion

Ahora que ha registrado, verificado y autenticado correctamente su acceso a G.Partners, es hora de ver qué
ocurre la proxima vez que quiera acceder a G.Partners.

Puede acceder a G.Partners desde su ordenador de sobremesa, portatil, teléfono o tableta. Una vez mas,
recomendamos lo siguiente para obtener el mejor rendimiento:

e Ventana de incognito en Chrome
e Ventana InPrivate en Edge

Los pasos que se indican a continuacion se aplican a todos los inicios de sesion posteriores al registro.

(Contractor) is inviting you to collaborate on Immunotherapy Collaboration

“ OB & « « ~

Fri 1/6/2023 11:08 AM

Here's the site that (Contractor) shared with you.

Go th Immunotherapy Collaborationl 0

Follow this site to get updates Iin your newsfeed.

€ Reply % Reply all 2 Forward

1. El partner recibe un correo electrénico de su patrocinador de Gilead y hace clic en el enlace a
G.Partners o visita un sitio que ha marcado como favorito.

15
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Gilead
Sign in

Email Address
e ext_jdoe@partners.gilead.com Emr A traator - A

plovees s/Col 3 5: use your Gilead Em
| xternal Partners: use you ganizat £ma |
Can't access your account?

john.doe@yoursorg.com| | &

e Next ] remember Me
Next
Q SR e o _

Need Help Signing_In ?
Gilead Privacy Policy

2. Aparecera la pagina de Inicio de sesion. 4. Introduzca el email de su organizacién, como

Introduzca su nombre de usuario de G.Partners ]ohndoe@yourorg.com. (Antes, ut|I|zabg su
. . nombre de usuario de G.Partners para iniciar
existente (p. €j., sesion)
ext_jdoe@partners.gilead.com). ’
3. Haga clic en Next (Siguiente). 5. Haga clic en Next (Siguiente).
/) GILEAD
///A\\\\
/ G :
\ kkkk |

\ /
AN e’

Verify with your password

Password

eescscsscnee ©

Back to sign in

6. En la siguiente pantalla, introduzca su contrasefia de Gilead y haga clic en Sign In (Iniciar sesién).

16
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Parte D: Acceso a G.Partners tras el registro

Dependiendo de la opcidn que haya elegido al registrarse para la autenticacion, siga uno de los pasos

siguientes para continuar.

Okta Verify

¥) GILEAD

o]

Enter a code

®

Enter code from Okta Verity app

Back 10 signin

Si esta registrado en Okta Verify,

aparecera la pantalla anterior.

Introduzca el cddigo desde su

aplicacion Okta Verify y haga clic

en Verify (Verificar).

Autenticacion por SMS

Autenticacion de llamadas de
voz

) GILEAD

A=

Verify with your phone

Enter Code

Back 1o sig

) GILEAD

Verify with your phone

Carrler messaging charges

Enter Code

Si esta registrado con Autenticacion
SMS por teléfono, se le mostrara una
pantalla en la que se le pedira que
seleccione una de las opciones,
Receive a code via SMS (Recibir un
codigo por SMS) o Receive a voice
call (Recibir una llamada de voz) en
su lugar.

Haga clic en Receive a code via SMS
(Recibir un cddigo por SMS).

Introduzca el codigo que le han
enviado por teléfono. Haga clic en
Verify (Verificar).

Si esta registrado con Autenticacion
SMS por teléfono, se le mostrara
una pantalla en la que se le pedira
que seleccione una de las opciones,
Receive a code via SMS (Recibir un
codigo por SMS) o Receive a voice
call (Recibir una llamada de voz) en
su lugar.

Haga clic en Receive a code via
Voice (Recibir un cddigo por llamada
de voz).

Introduzca el cddigo recibido a
través de la llamada de voz por
teléfono. Haga clic en Verify
(Verificar).

17
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Partnofg T hedn, 4
G.Partners Immunotherapy Collaboration

Este es un ejemplo de prueba de un sitio G.Partners. Cada sitio varia en apariencia y recursos.

Independientemente del método que elija, una vez que haya verificado su cuenta, podra acceder a los
recursos de G.Partners disponibles para su cuenta de socio.

18
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Parte E: Restablecer el método de autenticacion

) GILEAD () GILEAD () GILEAD
Gilead dekokok | 0
Email Address
Verify with your password Enter a code
[=)] johndoe@partners.gilead.com (@ ext_SQAtestuser?@partners.gilead.com

\

| johndoe@partners.gilead.com )
A Password ; Enter code from Okta Verify app

Remember me e | o a
) |
°
{

Verify with something else

Meed help signing in? .
T Back to sign in

Visite gsso.gilead.com en su 3. Introduzca su contrasefia de 5. Autentifiquese utilizando su
navegador para acceder al panel Gilead. opcién de autenticacion
de control de Okta. actual.

4. Haga clic en Verify
(Verificar). Nota: En este ejemplo, como nos

hemos registrado utilizando Okta
Verify, el siguiente paso es
introducir el cddigo de verificacion
proporcionado por Okta. Esta
ultima pantalla sera diferente si ha
seleccionado la opcidn Phone
(Teléfono).

) GILEAD SO
A My Agps
Acce t Z En Profie
Enterpnze Appicatons ~
Rese " velopmer
. rlc o * M’“" |4°'mu.'i°"
Commerond

My Apps

v

6. Después de haber iniciado sesién correctamente en su Panel de Control Okta, haga clic en el factor que
desea eliminar o haga clic en Edit Profile (Editar Perfil). Vaya a Settings (Ajustes) - Edit Profile
(Editar perfil). Enter password for verification (Introduzca la contraseiia para la verificacion). A
continuacién, desplacese hacia abajo y busque Security Methods (Métodos de seguridad).

19
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) GILEAD @) GILEAD

= &
kA

Verify with your password Verify with your phone
® ohn.doe @partners.gilead.com ® john.doe

Password Send a code via SMS to +91 XXXXX X5672
\ arrier messaging charges may apply
o
Verify with something else

€ Back to Settings < Back to Settings

7. Introduzca su contrasefia y haga clic en Verify 8. Haga clic en Receive a code via SMS
(Verificar). (Recibir un cédigo por SMS).

v Security Methods

Ok Verify Set up another
Are you sure you want to remove Okta Verify
entoliment?

Phone

Set up another

+0 MHRXX ¥5672

End All Sessions

9. Haga clic en Remove beside Okta Verify 10. Aparecera un cuadro de confirmacion
(Eliminar junto a Okta Verify). para saber si desea continuar con la
eliminacion de Okta Verify. Haga clic en
Yes (Si) para confirmar.

20



Voice Call Authentication Setup
v Extra Verification

Okta Verify Setup
° G o . SMS Authentication Setup
successfully
removed Okta
Voice Call Authentication Setup
Verify.

11. Una vez hecho esto, aparecera un mensaje de 12, Podra iniciar de nuevo el proceso de
confirmacion en la parte inferior de la pantalla: inscripcion pulsando el boton Set up
«You have successfully removed Okta Verify (Configuracion) correspondiente junto
(Ha eliminado correctamente Okta Verify)». al factor que desea volver a inscribir.

Nota: Consulte la Seccién B de esta guia para configurar su nuevo método de autenticacion.

Nota: Puede cambiar su método de autenticacion en cualguier momento. Recomendamos Okta Verify para una
mayor seguridad.

©2023 Gilead Sciences, Inc. Todos los derechos reservados.
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