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Guia do usuario para acessar a G.Partners

Visao geral

Como parceiro de valor para a Gilead e a Kite, vocé pode acessar recursos selecionados, incluindo o G.Partners,
nossa plataforma de colaboracdo baseada em documentos no SharePoint. O guia serve para ajudar os usuarios
a se conectar ao G.Partners e a autenticar suas credenciais.

Se tiver duvidas ou problemas, entre em contato com: SSO_Support@gilead.com. Seu patrocinador Gilead
também pode ajudar se vocé precisar.

Assuntos abordados neste guia:
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Parte A: Inicio do processo de acesso ao G.Partners

A sequéncia para obter acesso a qualquer local G.Partners comeca com uma notificagdo por e-mail com um
convite para colaborar em um site que foi compartilhado com vocé ou visitando um site que vocé marcou
como favorito.

Observacgao: para concluir o processo, vocé precisara do seu celular e de um computador. Use um destes
navegadores para ter o melhor desempenho:

e Janela anénima no Chrome

e Janela InPrivate no Edge

(Contractor) is inviting you to collaborate on Immunotherapy Collaboration

~ O 0 & « « ~ -
Fr 08 AM

1/6/2023 11:08 AN

Here's the site that (Contractor) shared with you.
Go tcl Immunotherapy Collaboration I °
Follow this'site 1o get updates in your newsieed.

N\ Reply % Reply all > Forward

Um e-mail, similar ao da imagem acima, contera um link para o site G.Partners.

1. Clique no link fornecido no e-mail. (Ou acesse um site que vocé ja marcou como favorito.)
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Gilead
Sign in
Email Address
o ext_jdoe@partners.gilead.com Employees/Contractors: use your Gilead Ema
Can't access your account? ° = -
john.doe@yoursorg.com| | 3

e R
e
Q Sign-in options

Need Help Signing_In ?
Gilead Privacy Policy

Esta pagina de Sign in (Login) aparecera. Uma segunda pagina de login aparecera.
2. Insira seu nome de usuario atual do G.Partners 4. Insira o seu e-mail corporativo, como
(por exemplo, fulanodetal@suaorg.com. (Usuarios criados antes
ext_fulanotal@partners.gilead.com). de 3 de margo de 2023 usavam anteriormente
3. Clique em Next (Préximo). seu nome de usuario G.Partners para fazer login.)
L R N 5. Clique em Next (Préximo).
Na proxima tela, vocé precisara informar sua
senha Gilead atual. 6. Ao finalizar, clique em Verify (Verificar).
() GILEAD
o
e e ek

Verify with your password

@ johndoe@partners.gilead.com

Password

L2

o

Back to sign in
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Parte B: Configuracao da autenticacao multifator

Depois de concluir o processo inicial de configuracdo, vocé precisara
selecionar um novo método de autenticacdo das suas credenciais.
Vocé escolhera como quer receber o codigo de autenticacao sempre
que acessar o G.Partners. Ha duas opgoes de autenticacao multifator
a sua escolha. Clique na opcao desejada para ver instrucdes sobre
como se cadastrar.

i  Okta Verify
ii Telefone

Observacao: recomendamos usar o Okta Verify por ser a op¢do que
oferece a autenticagcdo mais forte.

() GILEAD

Set up security methods

B e doe @partnors. gliead. com

Jnt by ensuring only y

Set up required

e Okta Verify
Okta Verify is
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Parte B1: Primeiro login no G.Partners — opcao Okta Verify

) GILEAD

O

Set up Okta Verify

1. Apos selecionar Okta Verify na pagina de configuracao,
1. On your mobile device, download the Okta I3 - 7 -
Verlty app from the App Store (Phone and é exibido um cddigo QR no computador, como
Pad Play (Android devices) mostrado na captura de tela acima.
2. Open the nd follow the instructions to . . . s .
ey T 2. Baixe o aplicativo mével Okta Verify em seu telefone

seguindo as instrucOes na tela exibida acima.

3. When prompted, tap Scan a QR code, then
scan the QR code below

3. Quando terminar, navegue até o aplicativo Okta Verify.

Can't scan?

henticator list

Observacado: se mudar de ideia, cligue em "Return to authenticator list” (Voltar para lista de
autenticador) para escolher outra opcao de autenticacao.
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Add Account

Choose Account Type

Okta Verify the t woiild like

oklahoma state football

old navy
ok

© oka
@ okok

Settings Searchin App @

N\

d| (Wi kel led N By Rl [N (o (B
al ISl el EFY ial iR e | Bl
ol 11 |1 | BEa

go

¢

5. Na proxima tela, selecione “Organization”
(Organizacao) nas opgdes de Account Type
(Tipo de conta).

Add Account Okta Verify

Add Account from
Another Device?

Do You Have Your QR Code?

[of 4o

Scan QR Code

Add Account from Another D

6. Cligue em Add Account from Another Device 7. O aplicativo Okta Verify solicitarda um cédigo QR.
(Adicionar conta de outro dispositivo). Clique no botdo “Scan QR Code” (Ler cddigo QR).
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10 GILEAD | Okta Verify

Enable Face ID or

Set up Okta Verify Passcode Confirmation?

8 john.doe @partners.gilea

Volte para o navegador no computador e faca a leitura 8. Depois de fazer a leitura, ative a opcao Enable
do cddigo QR. Face ID Biometrics (Ativar biometria de face
como ID) no Okta Verify.

Okta Verify

Account Added
Set up security methods
N to your
"3, john.doe@partners.gilead.com
Ratrum o oL oy nstrustions 1o
Security methods help protect your gilead

i account by ensuring only you have access
Important: Ke.

Set up optional

“ Phone

Werify with a coda sent to your phone

Used for access

Setup
D
9. Cligue em Done (Concluido). 10. Volte para o navegador no computador e

clique em Continue (Continuar) para proceder.
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" Microsoft
ext_jdoe@partners.gilead.com
Stay signed in?

Do this to reduce the number of times you are asked
to signin.

[ ] Don't show this again @

No Yes

11. Em sequida, vocé verd uma mensagem perguntando se deseja continuar conectado. Clique em Yes
(Sim) ou No (Nao).

: — . . ; —

immunotherapy Collaboration

Immunotherapy Collaboration

G.Partners

Este é um exemplo de teste de um site G.Partners. Cada site varia quanto a aparéncia € aos recursos.

Depois de instalar o aplicativo Okta Verify e autenticar seu acesso a rede Gilead, vocé pode acessar os recursos
no G.Partners disponiveis em sua conta de parceiro.
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Parte B2: Primeiro login no G.Partners — opcao de SMS (texto)

Esta secdo abordara o processo de autenticagao na sua conta usando a opgao de SMS (texto).

) GILEAD

— e,

P , |

( \ ¥) GILEAD

\ J
\._______.-/ lr‘//" -"‘\\

Sot up phone authentication |: k :|
& |ohn.doe@partners.gliead.cam M S
Emter your phane number to receive a Sat up phone authentication

veriflcation code wia SMS. _
IR john.doepartners.gllead.com

# SMS
1 Voloe call A code was sant to your phone . Enter the
code below to verify.
Carrier messaging charges may apply
Country/region

United States v
7BE222 °
_ e

Back 1o sign in
Apos selecionar a opgao SMS Authentication 4. Na proxima tela, insira o codigo que vocé
(Autenticagao via SMS) na pagina de autenticacdo recebeu por SMS no telefone.

como mostrado na tela exibida acima. 5. Clique em Verify (Verificar).

1. Selecione seu pais se tiver um nimero de fora
dos EUA.

Informe o seu niumero de celular.

Em seguida, cligue em Receive a code via
SMS (Receber codigo via SMS).
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Set up security methods

[i=)) john.doe@pariners.giead com

Sacurity mathods help protect your gilead
actount by ensuring only you have access,

Set up optional

e Okta Verify
Dkta Verify is an authenticator app,
nstalled on your phene or computer,
used to prove your identity
Used for access
= O

Back to signin

6. Depois de verificado, vocé vera uma tela

como a exibida acima. Clique em Continue
(Continuar).

B® Microsoft
ext_jdoe@partners.gilead.com
Stay signed in?

Do this to reduce the number of times you are asked
to signiin.

D Don't show this again a

No Yes

7. Em seguida, vocé vera uma mensagem
perguntando se deseja continuar conectado.
Clique em Yes (Sim) ou No (Nao).

£ - -

Gpartnefs Immunotherapy Collabaration ’

Immunotherapy Collaboration

@ 2 s o

Este é um exemplo de teste de um site G.Partners. Cada site varia quanto a aparéncia e aos recursos.

Depois de fazer a autenticagdo com a opgdo de SMS, vocé pode acessar os recursos no G.Partners disponiveis
em sua conta de parceiro.

10
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Parte B3: Primeiro login no G.Partners — opcao de chamada de voz

Esta secdo abordara o processo de autenticagao da sua conta usando a opgao de chamada de voz.

(
G ciEnd () GILEAD

‘R .
.\\. ) Y

- | \/I

Set up phone authentication \
@ john.doe@partners.gilead.com

Set up phone authentication

Enter your phone number to receive a pe . ' lead
verification code via voice call. 8‘ john.doe@partners.gilead.com

J) SMs Calling yaur phone . Enter the code below to

5 Woice call verify.
Carrier messaging charges may apply

| Country/region
Enter Code '
United States v
| |?4?32 ‘

Phone number Extension I
N —
e

Return to authenticator list

Receive a code via voice call

R rn authentic: rlis &wﬁw
Back to sign in
Depois de selecionar a opcao de chamada de voz na
pagina de autenticacdo, esta tela sera exibida.
1. Selecione seu pais se tiver um nimero de fora 4. Na tela seguinte, insira o cddigo recebido na
dos EUA. chamada.

2. Informe o seu numero de celular. 5. Clique em Verify (Verificar).

3. Clique em Receive a code via voice call
(Receber cddigo por chamada de voz).

11
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HN pj;
Set up security methods @ Microsoft
[i=y john.doe@partners.giead com . 5
= ext_jdoe@partners.gilead.com
Sacurity methods help protect your gilead . siiny
account by ensuring only you have access, Stay Sig nEd INn¢
Setup optional Do this to reduce the number of times you are asked
e Okta Verify to signin.
Okta Verify is an authenticator app
nstalled on your phone or computer, . . .
used ta prove your identity D Don't show this again
Used for access

Setup G No Yes

Back to sign in

6. Depois de verificado, uma tela semelhante a 7. Em seguida, vocé vera uma mensagem
acima é exibida. perguntando se deseja continuar conectado.
Cligue em Yes (Sim) ou No (Ndo).

immunotherapy Collaboration

Immunotherapy Collaboration

G.Partners

Este é um exemplo de teste de um site G.Partners. Cada site varia quanto a aparéncia e aos recursos.

Depois de fazer a autenticacdo usando a opgao de chamada de voz, vocé pode acessar os recursos do
G.Partners disponiveis em sua conta de parceiro.

12
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Parte C: Acesso ao G.Partners depois de configurar a autenticacao

Depois de se cadastrar, fazer a verificacdo e autenticar seu acesso ao G.Partners, é hora de ver o que acontece
na proxima vez que vocé acessar o G.Partners.

Vocé pode acessar o G.Partners no desktop, notebook, celular ou tablet. Novamente, recomendamos os
seguintes navegadores para melhor desempenho:

e Janela anonima do Chrome
e Janela InPrivate do Edge

As etapas abaixo aplicam-se a todos os acessos posteriores ao cadastro.

(Contractor) is inviting you to collaborate on Immunotherapy Collaboration
“ @ ﬂ L I N N R
Fri 1/6/2023 11:08 AM

Here's the site that (Contractor) shared with you.

Go th Immunotherapy Collaborationl 0

Follow this site to get updates Iin your newsfeed.

€ Reply % Reply all 2 Forward

1. Os parceiros recebem um e-mail do patrocinador Gilead e clicam no link para o G.Partners ou
visitam um site que marcaram como favorito.

13
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Craating Possible Gilead
Sign in .
Email Address
e ext_jdoe@partners.gilead.com Employees/Cont

|;'- Fartners: use you :|
Can't access your account?

john.doe@yoursorg.com| | &

e Next ] remember Me
N Next
Q Sign-in options

Need Help Signing_In ?
Gilead Privacy Policy

2. Esta pagina de login sera exibida. 4. Insira o seu e-mail corporativo, como
. . fulanodetal@suaorg.com. (Anteriormente, vocé
Insira seu nome de usuario atual do .
usava o nome de usuario G.Partners para fazer
G.Partners (por exemplo, o login.)
ext_fulanotal@partners.gilead.com). gin.
3. Cligue em Next (Préximo). 3. Clique em Next (Proximo).

(¥) GILEAD

Verify with your password

Password

eesccccccnee ©

Back to sign in

6. Na tela seguinte, insira sua senha Gilead e clique em Sign in (Login).

14
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Parte D: Acesso ao G.Partners depois de se cadastrar

Dependendo a opgdo que vocé escolheu ao se cadastrar para a autenticacdo, siga uma das etapas abaixo

para continuar.

Autenticacao via chamada de

Okta Verify Autenticacao via SMS voz
) GILEAD ) GILEAD
() GILEAD (R -

©

Enter a code

@,

Enter code from Okta Verity app

Back 19 sign in

Verify with your phone

Enter Code

Back to sig

Verify with your phone

Carrler messaging charges

Enter Code

Se vocé se cadastrou com Okta
Verify, a tela acima aparecera.

Insira o cddigo do aplicativo Okta
Verify e clique em Verify
(Verificar).

Se vocé cadastrou a autenticagao
via SMS, sera exibida uma pagina
pedindo que selecione uma opgao
dentre Receive a code via SMS
(Receber cédigo via SMS) e
Receive a voice call (Receber
cadigo por chamada de voz).

Cligue em Receive a code via

SMS (Receber codigo via SMS).

Informe o cddigo recebido por
mensagem de texto. Clique em
Verify (Verificar).

Se vocé cadastrou a autenticagao
via SMS, sera exibida uma pagina
pedindo que selecione uma opcao
dentre Receive a code via SMS
(Receber codigo via SMS) e Receive
a voice call (Receber cddigo por
chamada de voz).

Cligue em Receive a code via
voice call (Receber codigo por
chamada de voz).

Informe o cddigo recebido por

chamada de voz. Clique em Verify
(Verificar).

15
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Immunother apy Collaboration

GLFarthats Immunotherapy Collaboration

Este é um exemplo de teste de um site G.Partners. Cada site varia quanto @ aparéncia e aos recursos.

Independentemente do método selecionado, depois de verificar sua conta, vocé pode acessar 0s recursos
no G.Partners disponiveis na sua conta de parceiro.

16
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Parte E: Como redefinir seu método de autenticacao

) GILEAD () GILEAD () GILEAD
Gilead dekokok | 0
Email Address
Verify with your password Enter a code
[=)] johndoe@partners.gilead.com (@ ext_SQAtestuser?@partners.gilead.com
\
| johndoe@partners.gilead.com )
A Password ; Enter code from Okta Verify app

Remember me e} < a
) |
Next Verify
{
Back to sign in sign in

MNeed help signing in? ‘

Visite gsso.gilead.com usando o 3. Insira sua senha Gilead. 5. Autentique o acesso usando
navegador para acessar 0 Okta . . . sua opcao de autenticagao
Dashboard. 4. Clique em Verify (Verificar). atual.

Observacgao: neste exemplo,
como o cadastro foi feito com a
opgao Okta Verify, a proxima
etapa € informar o codigo de
verificacdo fornecido pelo
aplicativo Okta. Essa Ultima tela
sera diferente se vocé tiver
selecionado a opg¢ao Phone
(Telefone).

) GILEAD Jorn Doe )

A My Agps @
Enterpnze Appicationz
Commercad
1y Tetinds elp ' v ) it o

My Apps

6. Depois que tiver feito login com sucesso no Okta Dashboard, clique no fator que deseja remover ou clique
em Edit Profile (Editar perfil). Va para Settings (Configuracoes) - Edit Profile (Editar perfil). Enter
password for verification (Informe a senha para verificagao). Em seguida, role a tela e encontre
Security Methods (Métodos de seguranca).

17
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- &
ok kK

Verify with your password Verify with your phone

® john.doe @partners.gilead.com ®

Password Send a code via SMS to +91 XXXXX X5672.
Log
Receive a code via SMS

Verify with something_else
£ Back to Settings <€ Back to Settings
7. Informe sua senha e clique em Verify 8. Cligue em Receive a code via SMS (Receber
(Verificar). codigo via SMS).

v Security Methods

Oita Vierify Set up another

Are you sure you want to remove Okta Verify

enroliment?

Phone Setup another
+09 JOOO0K ¥5672 Remove
o Yes

End All Sessions

9. Clique em Remove (Remover), préximo a 10. Uma caixa de confirmagdo é exibida
Okta Verify. perguntando se deseja proceder e remover 0
Okta Verify. Clique em Yes (Sim) para
confirmar.

18
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Voice Call Authentication Setup
Okta Verify Setup
° You have prd SMS Authentication Setup
successfully
removed Okta
Voice Call Authentication Setup
Verify,
11. Quando concluir, sera exibida uma 12. Vocé podera iniciar o processo de cadastro
mensagem de sucesso no fim da pagina, com novamente clicando no botdo Set up
o texto “You have successfully removed Okta (Configurar) ao lado do fator que quiser usar.
Verify” (Vocé removeu o Okta Verify com
sucesso).

Observacgao: consulte a Secao B deste guia para configurar seu novo método de autenticagao.

Observacdo: vocé pode alterar seu método de autenticagdo sempre que desejar. Recomendamos usar o Okta
Verify para maior seguranga.

©2023 Gilead Sciences, Inc. Todos os direitos reservados.
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