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Guia de acesso ao G.Partners para utilizadores

Visao geral

Enquanto parceiro externo valioso da Gilead e da Kite, pode aceder a recursos selecionados, incluindo o
G.Partners, a nossa plataforma de colaboragdo no SharePoint baseada em documentos. O guia foi concebido
para ajudar os utilizadores a iniciarem sessa@o no G.Partners e a autenticarem as suas credenciais.

Em caso de divida ou problemas, contacte: SSO Support@gilead.com. O seu assistente da Gilead pode ajuda-
lo, se necessario.

Os tépicos abordados no presente guia incluem:

Guia de acesso ao G.Partners para ULIZAOrES .......cuuuiiiiiiiii et e e e 1
LA ISt (o XN e =T | PRSP PPRPPPRN 1
Parte A: Iniciar 0 processo de acesSO @0 G.PAMNEIS ........uuiiiiiiiiiiiiiiiin e rrrerr e re e s e rars e e e s aeeees 2
Parte B: Configurar @ Autenticagao MUILIfAtOr .........oceriiiiiiie e e e 4
Parte B1: Primeiro inicio de sessdo no G.Partners — opcao OKta VErify ......cccccurreieieeiiiiciiriineeee e e e e seinveeeeee e 5
Parte B2: Primeiro inicio de sessdo no G.Partners — 0pga0 SMS (EXE0) vuvvvrrrrrrrererrrersrerersrsrssnrsssrsrnrmrnrnnnmnnnnes 10
Parte B3: Primeiro inicio de sessdo no G.Partners — opcdo Chamada de VOZ..........evvvrererrrnrmrnrnmnrsrnrmnermnmmn. 12
Parte C: Aceder ao G.Partners apds configurar @ QULENTICACA0 vvvvvvvrrrrrrrrrersrrrnrerrrsrerernrarsrnrnrerernrsrsrnrnrsrnrnnnn.. 14
Parte D: Aceder a0 G.PartNers POS O FEJISO vuvvurrrerrrrrerererrrrrrrrereresssrsrsrersrsrerersrsrsrsrerersrnrnrr. 16

Parte E: Repor 0 Mmétodo de QULENTICAGA0. ... .uuuiiiiirreeriiiiiie e s ssire e e s s e e s s e e e s e e e e s sab e e e s e ssb e e e s e narneen s 18


mailto:SSO_Support@gilead.com

¥) GILEAD

Parte A: Iniciar o processo de acesso ao G.Partners

A sequéncia de obtencdo de acesso a qualquer localizacdo G.Partners comega com uma notificagdo por e-mail,
convidando-o a colaborar num site que tenha sido partilhado consigo ou a visitar um site que tenha marcado
como favorito.

Nota: Para concluir este processo, precisara do seu telemovel e de um computador, fixo ou portatil. Para obter
o melhor desempenho, utilize um destes browsers:

e Janela Incognito no Chrome

e Janela InPrivate no Edge

(Contractor) is inviting you to collaborate on Immunotherapy Collaboration

~ O 0 © «& « ~ -

1/6/2023 11:08 A

Here's the site that (Contractor) shared with you.
Go tcl Immunotherapy Collaboration I e
Follow this'site o get updates in your newsfee

€\ Reply % Reply all ~ Forward

Um e-mail, idéntico ao da imagem acima, contera uma ligacdo para o site do G.Partners.

1. Clique na ligagao fornecida no e-mail (ou visite um site que tenha marcado como favorito).
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Creating Possible Gilead
Sign in
Email Address
o ext_jdoe@partners.gilead.com Employees Contract

Er ees/Contractors: use your Gilead Ema
Can't access your account?

l john.doe@yoursorg.com| A M

o R

[
Q Sign-in options .

Need Help Signing_In ?
Gilead Privacy Policy

E apresentada esta pagina Sign in (Iniciar sess3o). E apresentada uma segunda pagina de inicio de
sessao.
2. Introduza o seu nome de utilizador atual do
G.Partners (p. ex., 4. Introduza o e-mail da sua organizagao,
ext_jdoe@partners.gilead.com). p. ex., johndoe@yourorg.com (os utilizadores

criados antes de 3 de margo de 2023
utilizavam anteriormente o respetivo nome de
No ecra seguinte, ser-lhe-a solicitado que utilizador da Gilead para iniciar sessao).
introduza a sua palavra-passe atual da Gilead.

3. Clique em Next (Seguinte).

5. Cliqgue em Next (Seguinte).

6. Quando terminar, clique em Verify (Verificar)

@) GILEAD

ook

Verify with your password

@ johndoe@partners.gitead.com

Password

o

(
e
{

Back to sign |
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Parte B: Configurar a Autenticacao Multifator

Depois de concluir o processo de configuragao inicial, tera de selecionar
um novo método para autenticar as suas credenciais e escolher a forma
como pretende receber o seu cddigo de autenticacao sempre que
aceder ao G.Partners. Pode escolher entre duas opgdes de autenticacdo
multifator. Clique na sua opgao preferida para ver instrucdes sobre
como efetuar o registo.

i  Okta Verify
ii  Telefone

Nota. Recomendamos que selecione a opcdo Okta Verify, que fornece
a autenticacdo mais forte.

Jnt by ensuring only y

¢) GILEAD

Set up security methods

Set up required

o

Okta Verify

ator app
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Parte B1: Primeiro inicio de sessao no G.Partners — opgao Okta Verify

¢) GILEAD

O

Set up Okta Verify
1. Depois de selecionar a opcao Okta Verify na

pagina de configuragao, é apresentado um codigo
1. On your mobile device, download the Okta AR no ambiente de trabalho, conforme mostrado
the App Store (iPhone and na Captura de eCI’é acima.

Play (Android devices)

2. Open the app and follow the instructions to 2. Transfira a aplicacdo mdével Okta Veriy no seu
Do Yo gecovt telemodvel, seguindo as instrugdes indicadas no
3. When prompted, tap Scan a QR code, then ecré acima.

scan the QR code below
3. Quando terminar, navegue para a aplicacdo movel
Okta Verify.

Nota: Se mudar de opinido, clique na ligacao "Return to authenticator list" (Voltar a lista de
autenticacdo) para escolher uma opcao de autenticacao diferente.
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Add Account

oklahoma state football
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4. Abra a aplicagao movel Okta Verify. 5. No ecra seguinte, nas opcoes "Account Type"
(Tipo de conta), selecione "Organization"
(Organizacao).

Add Account

Add Account from
Another Device?

Scan QR Code

1 frem Another Devica Entcr
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6. Clique em Add Account from Another Device 7. Em seguida, a aplicacdo Okta Verify solicitar-lhe-a
(Adicionar conta de outro dispositivo). um cadigo QR. Clique no botdo "Scan QR Code"
(Digitalizar cédigo QR).

) GILEAD

O

Okta Verify

Enable Face ID or

Set up Okta Verify Passcode Confirmation?

john.doe @partners.gilead.com

Regresse ao browser do ambiente de trabalho e 8. Depois de concluir a digitalizacao com sucesso,
digitalize o cddigo QR ative a biometria Face ID no Okta Verify.
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Okta Verify

Account Added
Set up security methods
’j, john.doe@partners.gilead.com
Returm 1o Yo ang NETFUSTIONS O
= Security methods help protect your gilead

account by EFSJI’hl] only you have access
&N your

Set up eptional

\. Phone

Verify with a code sent to your phone
Used for access

Set up
O (—
Back to sign in
9. Cliqgue em Done (Terminado). 10. Regresse ao browser do seu ambiente de trabalho

e cliqgue em Continue (Continuar) para prosseguir.

B8 Microsoft
ext_jdoe@partners.gilead.com
Stay signed in?

Do this to reduce the number of times you are asked
to signin.

(] Don't show this again @

No Yes

11.Em seguida, ser-lhe-a perguntado se pretende manter a sessao iniciada. Clique em Yes (Sim) ou em No
(Nao).
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immunotherapy Collaboration

Immunotherapy Collaboration

G.Partners

Este é um exemplo de teste de um site do G.Partners. Cada site pode ter uma apresentacéo e recursos diferentes.

Apds instalar com sucesso a aplicacdo Okta Verify e autenticar o seu acesso a rede da Gilead, pode aceder aos
recursos disponiveis no G.Partners para a sua conta de parceiro.
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Parte B2: Primeiro inicio de sessao no G.Partners — opcao SMS
(texto)

Esta seccao aborda o processo de autenticacdo da sua conta através da opgdo SMS (texto).

) GILEAD

/ ™, [
( \ ) GILEAD
\ J
\._______.-/ lr/,-'" "'\.\.
Sat up phone authentication |: ‘ :|
@ john.doe@partiers.gilead.cam A 4
Erter your phone number to receive a Sat up phone authentication

verification code via SMS. _
= john_doe @partners.gilead.com

# SMS
1 Wolce call A code was sant to your phone . Enter the
code below to verify.
Carrier messaging charges may apply
Country/region

United States -
TEBZ2Z °
_ e

Back 1o signin
Depois de selecionar a opcao SMS Authentication 4. No ecra seguinte, introduza o codigo enviado
(Autenticacao SMS) conforme mostrado no ecra para o seu telemovel.
adma. 5. Cliqgue em Verify (Verificar).

1. Especifique o seu pais, se 0 seu nimero nao for
dos Estados Unidos.

Introduza o niimero do seu telemdvel

Cliqgue em Receive a code via SMS (Receber
um cddigo por SMS)

10
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| | EVH
Set up security methods [ ] MICTOSOﬁ’.

[i=)) john.doe@pariners.giead com

ext_jdoe@partners.gilead.com
Sacurity mathods help protect your gilead . .
account by ensuring only you have access, Stay Slg ned |n?

Set up optional

Do this to reduce the number of times you are asked
e Okta Verify to signin.
Dkta Verify is an authenticator app,
nstalled on your phone or computer,
used to prove your identity

D Don't show this again
Used for access

Setup e No Yes

Back to signin

6. Apos a verificagao, sera apresentado o ecra 7. Em seguida, ser-lhe-a perguntado se pretende
acima. Clique em Continue (Continuar). manter a sessao iniciada. Clique em Yes (Sim) ou
em No (N3o).

/:VUV —

G,Partners Immunotherapy Collaboration ’ X .
Immunotherapy Collaboration
@new  Buposs

Este é um exemplo de teste de um site do G.Partners. Cada site pode ter uma apresentacao e recursos diferentes.

Agora que efetuou com sucesso a autenticacdo através da opcdo SMS, pode aceder aos recursos disponiveis
no G.Partners para a sua conta de parceiro.

11
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Parte B3: Primeiro inicio de sessao no G.Partners — opcao Chamada
de Voz

Esta seccao aborda o processo de autenticacdo da sua conta através da opgdo Chamada de Voz.

(
G ciLens ) GILEAD

i(\. ) /a\

./
- | |
Set up phone authentication \ /

@ john.doe@partners.gilead.com
Set up phone authentication

Enter your phone number to receive a ®

verification code via voice call. john.doe@partners.gilead.com

) SMS Calling your phone . Enter the code below to
®) Voice call verify.
Carrier messaging charges may apply

Country/region
Enter Code
United States -
l 74782 ‘

| Phone number Extension |
——— \__
"]
2 =
, Verify o

Receive a code via voice call

Return to authenticatar list

R rn F hentic: I lis ﬁmﬁw
Back to sign in
Depois de selecionar a opgao Voice Call (Chamada de Voz)
na pagina de autenticacdo, sera apresentado este ecra.
1. Especifique o seu pais, se 0 seu nimero nao for dos 4. No ecra seguinte, introduza o cédigo
Estados Unidos. indicado na chamada telefdnica.
2. Introduza o nimero do seu telemdvel. 5. Clique em Verify (Verificar).

3. Cligue em Receive a code via voice call (Receber
um codigo através de chamada de voz).

12
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| | KV H
Set up security methods 5] Microsoft
=y john. doe@partners.giead, com 3 .
= ext_jdoe@partners.gilead.com
Sacurity mathods help protect your gilead . .
account by ensuring only you have access. Stay Sig ned in?
Set up optional Do this to reduce the number of times you are asked
e Okta Verify to signin.
Okta Verify is an authenticator app
nstalled on your phone or computer, : : i
used to prove your identity B Don't show this again
Used for access

Setup G No Yes

Back to signin

6. Apds a verificacdo, sera apresentado o 7. Em sequida, ser-lhe-a perguntado se pretende
ecra acima. manter a sessao iniciada. Clique em Yes (Sim) ou
em No (N3o).

immunotherapy Collaboration

G.Partners

Immunotherapy Collaboration

Este é um exemplo de teste de um site do G.Partners. Cada site pode ter uma apresentacio e recursos diferentes.

Agora que efetuou com sucesso a autenticacdo através da opcdo Chamada de Voz, pode aceder aos
recursos disponiveis no G.Partners através da sua conta de parceiro.

13
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Parte C: Aceder ao G.Partners apos configurar a autenticagao

Agora que registou, verificou e autenticou com sucesso o seu acesso ao G.Partners, € o0 momento de ver o que
acontecera na proxima vez que quiser aceder ao G.Partners.

Pode aceder ao G.Partners a partir do seu computador fixo, portatil, telefone ou tablet. De novo, para obter o
melhor desempenho, recomendamos que utilize um destes métodos:

e Janela Incognito no Chrome
e Janela InPrivate no Edge

Os passos seguintes aplicam-se a todos os inicios de sessdo subsequentes apos o registo.

(Contractor) is inviting you to collaborate on Immunotherapy Collaboration

~ OB & « « ~
Fr

1/6/2023 11:08 AM

Here's the site that (Contractor) shared with you.

Go t(i Immunotherapy Collaborationl 0

Follow this site to get updates Iin your newsfeed.

€ Reply % Reply all 2 Forward

1. O parceiro recebe um e-mail do assistente da Gilead e clica na ligacdo para o G.Partners ou
visita um site que tenha marcado como favorito.

14
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Gilead
Sign in )
Email Address
e ext_jdoe@partners.gilead.com Employees/Contractors: use your Gilead Ema
°EJ al Partners: use y ganizat tma |
Can’t access your account?
john.doe@yoursorg.com| |

e Next ] remember Me
1 Next
Y oI
4

Need Help Signing_In ?
Gilead Privacy Policy

2. E apresentada esta pagina Sign in (Iniciar sessdo). 4. Introduza o e-mail da sua organizacao,

p. ex., johndoe@yourorg.com (anteriormente,
utilizava o seu nome de utilizador do G.Partners
para iniciar sessao).

Introduza o seu nome de utilizador atual do
G.Partners (p. ex., ext_jdoe@partners.gilead.com).

3. Cligue em Next (Seguinte). 5. Clique em Next (Seguinte).

/) GILEAD

4 \
&
\ kkkk |

NS /

Verify with your password

Password

eescscsscnee ©

(
- I
{

Back to sign in

6. No ecra seguinte, introduza a sua palavra-passe da Gilead e clique em Sign In (Iniciar sessao).

15
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Parte D: Aceder ao G.Partners apos o registo

Dependendo da opcao que selecionou ao efetuar o registo para autenticacdo, siga os passos seguintes para

continuar.
Okta Verify Autenticacdao SMS Autent|cagao‘|;:zr Chamada de
) GILEAD ) GILEAD
) GILEAD | \. \.

©

Enter a code

@,

Enter code from Okta Verity app

Back 19 sign in

Verify with your phone

Enter Code

Back to sig

Verify with your phone

Enter Code

Se efetuou o registo com a opgdo

Okta Verify, sera apresentado o
ecra acima.

Introduza o cddigo da sua

aplicagdo Okta Verify e clique em

Verify (Verificar).

Se estiver registado com a
autenticacdo SMS, sera
apresentado um ecra em que lhe
sera solicitado que selecione uma
das seguintes opcdes: Receive a
code via SMS (Receber um codigo
por SMS) ou Receive a voice call
(Receber uma chamada de voz).

Cligue em Receive a code via
SMS (Receber um cddigo por
SMS).

Introduza o cddigo recebido no seu
telefone. Clique em Verify
(Verificar).

Se estiver registado com a
autenticacdo SMS, sera apresentado
um ecra em que lhe sera solicitado
que selecione uma das seguintes
opcoes: Receive a code via SMS
(Receber um codigo por SMS) ou
Receive a voice call (Receber uma
chamada de voz).

Cligue em Receive a code via
Voice (Receber um cddigo através
de chamada de voz).

Introduza o cddigo recebido através

de chamada de voz. Clique em
Verify (Verificar).

16
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Immunother apy Collaboration

GLFarthats Immunotherapy Collaboration

Este é um exemplo de teste de um site do G.Partners. Cada site pode ter uma apresentacdo e recursos diferentes,

Independentemente do método que escolher, apds a verificacdo da sua conta, pode aceder aos recursos
disponiveis no G.Partners para a sua conta de parceiro.

17
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Parte E: Repor o método de autenticagao

) GILEAD ¢ GILEAD () GILEAD
& |
Gilead Lok e
Email Address
Verify with your password Enter a code
[=)] johndoe@partners.gilead.com (@) ext_SQAtestuser7@partners.gilead.com
{
| johndoe@partners.gilead.com )
A Password Enter code from Okta Verify app

Remember me e r e
(
~ |
Mext Verify
{
‘ Back 1o sign in

Verify with something else

Need help signing in?

No seu browser, visite 3. Introduza a sua palavra- 5. Efetue a autenticacdo,
gsso.gilead.com para aceder ao passe da Gilead. utilizando a sua opcao de

Okta Dashboard. autenticacdo atual.

4. Clique em Verify (Verificar).
Nota: Neste exemplo, uma vez que
o registo foi efetuado através do
Okta Verify, o passo seguinte
consiste em introduzir o codigo de
verificacdo fornecido pela Okta.
O ecra final sera diferente se tiver
selecionado a opgao Phone
(Telefone).

) GILEAD e

glead

My Agps (6
Account /7 EdnProfie
Enterpnze Appications
Commercad
sty srethnds belp ' N pe— et e

My Apps

6. Depois de iniciar sessdo com sucesso no Okta Dashboard, clique no fator a eliminar ou clique em Edit Profile
(Editar perfil). Aceda a Settings (Definicoes) = Edit Profile (Editar perfil). Introduza a palavra-passe
para verificacdo. Em seguida, desloque o ecra para baixo, para a secgao Security Methods (Métodos de
seguranca).

18
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- &
ok kK

Verify with your password Verify with your phone

@ john.doe @partners.gilead.com

Password Send a code via SMS to +91 XXXXX X5672.
Log
Receive a code via SMS

Verify with something else

€ Back to Settings < Back to Settings
7. Introduza a sua palavra-passe e clique em 8. Cligue em Receive a code via SMS
Verify (Verificar). (Receber um cédigo por SMS).

v Security Methods

Okta Verify Set up another
Are you sure you want to remove Okta Verlify
enroliment?

Phone Setup another

+31 X000 ¥5672 E—
Mo Yes

End All Sessions

9. Ao lado de Okta Verify, clique em Remove 10. E apresentada uma caixa de confirmacdo a
(Remover). perguntar se pretende prosseguir com a
remocao da opgao Okta Verify. Clique em
Yes (Sim) para confirmar.

19
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Voice Call Authentication Setup
v’ Extra Verification

Okta Verify Setup
° You have e SMS Authentication Setup
successfully
removed Okta
Verity. Voice Call Authentication Setup
11. Depois de concluir, é apresentada a seguinte 12, Podera iniciar novamente o processo de
mensagem de sucesso na parte inferior do registo, clicando no botdo Set up (Configurar)
ecra: "You have successfully removed adequado junto ao fator que pretende utilizar.

Okta Verify" (Removeu com sucesso a opcao
Okta Verify).

Nota: Consulte a Seccdo B deste guia para configurar o seu novo método de autenticacao.

Nota: Pode alterar o seu método de autenticacdo em qualquer momento. Para obter a seguranca mais forte,
recomendamos a opcdo Okta Verify.

©2023 Gilead Sciences, Inc. Todos os direitos reservados.
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