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Anleitung fur den Zugriff auf G.Partners

Ubersicht

Als geschatzter Partner von Gilead und Kite kdnnen Sie auf ausgewahlte Ressourcen zugreifen, darunter
G.Partners, unsere dokumentbasierte Kooperationsplattform auf SharePoint. Die Anleitung wurde konzipiert, um
den Benutzern bei der Anmeldung bei G.Partners und bei der Authentifizierung ihrer Anmeldedaten zu helfen.

Bei Fragen oder Problemen kontaktieren Sie bitte: SSO_Support@gilead.com. Ihr Gilead-Sponsor kann Ihnen
bei Bedarf ebenfalls helfen.

Die in dieser Anleitung behandelten Themen umfassen:
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Teil A: Starten des G.Partners-Zugriffsprozesses

Der Ablauf des Erlangens von Zugriff auf jeglichen G.Partners-Standort beginnt mit einer E-Mail-
Benachrichtigung, in der Sie gebeten werden, auf einer Seite zu kooperieren, die mit Ihnen geteilt wurde, oder
indem Sie eine Seite besuchen, fiir die Sie ein Lesezeichen erstellt haben.

Hinweis: Um diesen Prozess auszufiihren, bendtigen Sie Ihr Mobiltelefon und einen Desktop-Computer oder
Laptop. Bitte verwenden Sie einen dieser Browser, um eine optimale Funktion zu gewdéhrileisten:

e Incognito-Fenster in Chrome

e InPrivate-Fenster in Edge

(Contractor) is inviting you to collaborate on Immunotherapy Collaboration

~ @ ﬂ Qf} “ &
Fri 1/6/2023 11:08 AM

16/£UL5

Here's the site that (Contractor) shared with you.
Go tci Immunotherapy Collaboration I °
Follow this'site 1o get updates In your newsiees

© Reply % Reply all > Forward

Eine E-Mail, die der im obigen Bild dargestellten ahnelt, enthalt einen Link zur G.Partners-Seite.

1. Klicken Sie auf den Link, der in der E-Mail enthalten ist. (Oder besuchen Sie eine Seite, fiir die
Sie bereits ein Lesezeichen erstellt haben.)
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Sign in

o ext_jdoe@partners.gilead.com
Can't access your account?
o

Q Sign-in options

Es wird diese Anmeldeseite angezeigt.

2. Geben Sie Ihren bestehenden G.Partners-

Benutzernamen (z. B.
ext_jdoe@partners.gilead.com) ein.

Klicken Sie auf Next (Weiter).

Im ndchsten Bildschirm werden Sie zur
Eingabe Ihres bestehenden Gilead-Passworts
aufgefordert.

() GILEAD

Gilead

Email Address

Employees/Lontractors. use your Gllead ema

john.doe@yoursorg.com| | 3

[_] Remember Me

o IR

Need Help Signing_In ?
Gilead Privacy Policy

Es wird eine zweite Anmeldeseite angezeigt.

4. Geben Sie die E-Mail-Adresse Ihres

Unternehmens ein, wie z. B.
Johndoe@ihrunternehmen.com. (Vor dem 3.
Marz 2023 angelegte Benutzer haben zuvor
ihren G.Partners-Benutzernamen zum
Anmelden verwendet.)

Klicken Sie auf Next (Weiter).

Wenn Sie fertig sind, klicken Sie auf ,Verify"
(Verifizieren).
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ek

Verify with your password

@ johndoe@partners.gilead.com

Password

e

ack 1o sign in
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Teil B: Einrichtung der Multifaktor-Authentifizierung

Nachdem Sie den anfénglichen Einrichtungsprozess abgeschlossen haben,
missen Sie eine neue Authentifizierungsmethode fiir Ihre Anmeldedaten
auswahlen. Sie wahlen aus, wie Sie Thren Authentifizierungscode bei jedem
Zugriff auf G.Partners erhalten méchten. Sie kdnnen aus zwei Optionen fiir
Multifaktor-Authentifizierung auswahlen. Klicken Sie auf die von Ihnen
bevorzugte Option, um Anweisungen daflir zu erhalten, wie Sie sich
registrieren konnen.

i  Okta Verify
ii  Mobiltelefon

Hinweis. Wir empfehlen die Auswahl von Okta Verify, weil es die starkste
Authentifizierung bietet.

() GILEAD

Set up security methods

Jnt by ensuring only y
Set up required

e Okta Verify
Okta Verif
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Teil B1: Erste Anmeldung bei G.Partners — Option , Okta Verify"

) GILEAD

O

Set up Okta Verify

john.doe @partnersgilead.com 1. Wenn ,Okta Verify" auf der Einrichtungsseite
ausgewahlt wird, wird wie auf dem obigen

1. On your mobile device, download the Okta Screenshot dargestellt ein QR-Code auf dem
Verify app from the App Store (iPhone and . :
Pad) or Google Play (Android devices) DISp|ay angeze|gt.
2. Open the app and follow the Instructions o 2. Lade_|_1 Sie die mol?lle Anwen_dung Okta Verify
add your account gemaB den Anweisungen, die auf dem oben
3. When prompted, tap Scan a QR code, then dargestellten Bildschirm gezeigt werden, auf
scanthe OR code beow Ihr Mobiltelefon herunter.

3. Wenn Sie fertig sind, navigieren Sie zu der
mobilen Anwendung Okta Verify.

Hinweis: Wenn Sie Ihre Auswahl andern méochten, klicken Sie auf den Link ,,Return to
authenticator list" (Zur Authentifikatorliste zuriickkehren), um eine andere
Authentifizierungsoption auszuwahlen.
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Add Account
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4. Offnen Sie die mobile Anwendung Okta Verify. 5. Wahlen Sie im nachsten Bildschirm

Lorganization" (Unternehmen) aus den
Kontotyp-Optionen aus.

Add Account Okta Verify

Add Account from

Do You Have Your QR Code?
Another Device?

[of4 o]

Meke =ure Lhe non e govica

Scan QR Code

Add Account from Anolher Device Enter Code Mantia

6. Klicken Sie auf Add Account from Another 7. Die Anwendung ,Okta Verify" bittet Sie dann um
Device (Konto von einem anderen Gerat einen QR-Code. Klicken Sie auf die Schaltflache
hinzufiigen). »~Scan QR Code"™ (QR-Code scannen).
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(J GILEAD N Okta Verify

Enable Face ID or

Set up Okta Verify Passcode Confirmation?

Scan a QR code

Kehren Sie zu Ihrem Desktop-Browser 8. Wenn er erfolgreich gescannt wurde, wahlen Sie die Option
zurlick und scannen Sie den QR-Code. »,Enable" (Aktivieren), um die Gesichts-ID-Biometrie in Okta
Verify zu aktivieren.

Okta Verify

) GILEAD
Account Added
Set up security methods
“3, john.doe @partners.gilead.com
AIFLISTONE 10
Security methods help protect your gilead

account by ensuring enly you have access
Set up optional

‘& Phone

Werify with a coda sent to your phone

Used for access

Set up

Back to sign in
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9. Klicken Sie auf Done (Fertig). 10. Kehren Sie zu Ihrem Desktop-Browser zuriick und klicken

Sie auf Continue (Fortfahren), um den Vorgang
fortzuftihren.

BS Microsoft
ext_jdoe@partners.gilead.com
Stay signed in?

Do this to reduce the number of times you are asked
to signin.

(] Don't show this again @

No Yes

11. Als Nachstes werden Sie gefragt, ob Sie angemeldet bleiben mdchten. Klicken Sie auf ,Yes" (Ja) oder
»,No™ (Nein).

s i . : : _

immunotherapy Collaboration ’

Immunotherapy Collaboration

G.Partners

Dies ist ein Test-Beispiel fir eine G.Partners-Seite. Jede Seite varifert hinsichtlich des Erscheinungsbilds und der Ressourcen.
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Nachdem Sie erfolgreich die Anwendung ,Okta Verify" installiert und Ihren Zugriff auf das Gilead-Netzwerk

authentifiziert haben, kdnnen Sie auf die Ressourcen innerhalb von G.Partners zugreifen, die tber Ihr
Partnerkonto verfligbar sind.
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Teil B2: Erste Anmeldung bei G.Partners — Option SMS

(Textnachricht)

In diesem Abschnitt wird der Vorgang zur Authentifizierung Ihres Kontos unter Verwendung der Option fiir SMS

(Textnachricht) behandelt.

) GILEAD
._/"-_H“x\
( ]
.

Sat up phone authentication

i john.doe@pertners.gilead.com

Enter your phone number to receive a
werlfication code via SMS.

® SMS

) Wolce call

Country/region

United States T
Phnnia nim ke

Nach Auswahl der Option fiir Authentifizierung tber
SMS auf der Authentifizierungsseite wie im Bildschirm
oben gezeigt.

1. Wahlen Sie Ihr Land aus, falls Ihre Nummer
aus einem Land auBerhalb der USA stammt.

2. Geben Sie Ihre Mobiltelefonnummer ein

3. Klicken Sie dann auf Receive a code via
SMS (Einen Code iiber SMS erhalten)

f) GILEAD

e N

,f\\_.
| |
N4

Sat up phone authentication

= john.doe @partrers.gllaad.com

A code was sant to your phone . Enter the
code below to verify.
Carrier messaging charges may apply

TEBZ2Z °
_ e

Back 1o signin

4. Geben Sie im nachsten Bildschirm den Code
ein, der Ihnen per Textnachricht auf Thr
Mobiltelefon gesendet wurde.

5. Klicken Sie auf Verify (Verifizieren).

10
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Set up security methods
':;:5',' john.doe@pariners.giead com

Sacurity mathods help protect your gilead
actount by ensuring only you have access,

Set up optional

e Okta Verify
Dkta Verify is an authenticator app,
nstalled on your phene or computer,
used to prove your identity
Used for access

e

Back to signin

6. Wenn die Verifizierung abgeschlossen wurde,
wird Ihnen ein Bildschirm wie oben
dargestellt angezeigt. Klicken Sie auf
Continue (Fortfahren).

B® Microsoft
ext_jdoe@partners.gilead.com
Stay signed in?

Do this to reduce the number of times you are asked
to signiin.

D Don't show this again a

No Yes

7. Als Nachstes werden Sie gefragt, ob Sie
angemeldet bleiben mdchten. Klicken Sie auf
Yes (Ja) oder No (Nein).

/:

Immunotherapy Collaboration

G.Partners

Immunotherapy Collaboration

Dies ist ein Test-Beispiel fiir eine G.Partners-Seite. Jede Seite variiert hinsichtlich des Erscheinungsbilds und der Ressourcen.

Nun, da Sie eine erfolgreiche Authentifizierung Uber die Option fiir SMS durchgefiihrt haben, kénnen Sie auf die
Ressourcen innerhalb von G.Partners zugreifen, die tUber Ihr Partnerkonto verfligbar sind.

11
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Teil B3: Erste Anmeldung bei G.Partners — Option Sprachanruf

In diesem Abschnitt wird der Vorgang zur Authentifizierung Ihres Kontos unter Verwendung der Option fir

Sprachanruf behandelt.

@) GILEAD

O\

/o )
'\&’/)

Set up phone authentication

@ john.doe@partners.gilead.com

Enter your phone number to receive a
verification code via voice call.

) SMs

® Voice call

\  Country/region
e United States

Receive a code via voice call

Back to sign in

Nach Auswahl der Option ,Voice Call* (Sprachanruf)
auf der Authentifizierungsseite wird dieser Bildschirm
angezeigt.

1. Wabhlen Sie Ihr Land aus, falls Ihre Nummer
aus einem Land auBerhalb der USA stammt.

2. Geben Sie Ihre Mobiltelefonnummer ein.

3. Klicken Sie auf Receive a code via voice
call (Einen Code iiber Sprachanruf
erhalten).

() GILEAD
TN\
( \ )
N
Set up phone authentication

& john.doe@partners.gilead.com

Calling your phone . Enter the code below to
verify.
Carrier messaging charges may apply

Enter Code '

= o

Ie

Return to authenticator list

Back to sign in

4. Geben Sie im nachsten Bildschirm den Code
ein, der Ihnen beim Anruf mitgeteilt wurde.
5. Klicken Sie auf Verify (Verifizieren).

12
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Set up security methods @ Microsoft
li= john.doe@partners.giead, o x 5
“ TR ext_jdoe@partners.gilead.com
Sacurity methods help protect your gilead . .
account by ensuring only you have access, Stay Sig nEd in?

St up optional Do this to reduce the number of times you are asked

e Okta Verify to signin.
Okta Verify is an authenticator app
nstalled on your phone or computer,

used ta prove your identity D Don't show this again a

Used for access

Setup G No Yes

Back to sign in

6. Wenn die Verifizierung abgeschlossen wurde, 7. Als Nachstes werden Sie gefragt, ob Sie
wird ein Bildschirm wie oben dargestellt angemeldet bleiben mdchten. Klicken Sie auf
angezeigt. Yes (Ja) oder No (Nein).

immunotherapy Collaboration

G.Partners

Immunotherapy Collaboration

Dies ist ein Test-Beispiel fir eine G.Partners-Seite. Jede Seite varifert hinsichtlich des Erscheinungsbilds und der
Ressourcen.

Nun, da Sie eine erfolgreiche Authentifizierung Uber die Option fir Sprachanruf durchgefiihrt haben, kénnen Sie
auf die Ressourcen innerhalb von G.Partners zugreifen, die Gber Ihr Partnerkonto verfiigbar sind.

13



¥) GILEAD

14



¥) GILEAD

Teil C: Zugriff auf G.Partners nach der Einrichtung der
Authentifizierung

Nun, da Sie sich erfolgreich registriert und verifiziert haben sowie Ihren Zugriff auf G.Partners authentifiziert
haben, schauen wir uns an, was bei Ihrem nachsten Zugriff auf G.Partners passiert.

Sie kénnen mit Ihrem Desktop-Computer, Laptop, Mobiltelefon oder Tablet auf G.Partners zugreifen. Auch hier
empfehlen wir fiir eine optimale Funktion Folgendes:

e Incognito-Fenster in Chrome
e InPrivate-Fenster in Edge

Die unten aufgefiihrten Schritte beziehen sich auf alle Anmeldungen nach der Registrierung.

(Contractor) is inviting you to collaborate on Immunotherapy Collaboration

“ O @B & « « ~
Fr

1/6/2023 11:08 AM

Here's the site that (Contractor) shared with you.
Go tcl Immunotherapy Collaborationl G
Follow this site to get updates in your newsfeed.

€ Reply %\ Reply all > Forward

1. Der Partner erhalt eine E-Mail von seinem Gilead-Sponsor und klickt auf den Link zu G.Partners
oder besucht eine Seite, fiir die er ein Lesezeichen erstellt hat.

15
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Sign in

Gilead

Email Address

ex‘qdoe@panners.gileadcom
Can't access your account?

Q Sign-in options

john.doe@yoursorg.com| | B

] remember Me

|
Ol

Need Help Signing.In ?
Gilead Privacy Policy

2. Es wird diese Anmeldeseite angezeigt. 4. Geben Sie die E-Mail-Adresse Ihres

Geben Sie Ihren bestehenden G.Partners-

Benutzernamen (z. B.
ext_jdoe@partners.gilead.com)

3. Klicken Sie auf Next (Weiter).

Unternehmens ein, wie z. B.
Jjohndoe@ihrunternehmen.com. (Zuvor haben Sie
Ihren G.Partners-Benutzernamen zum Anmelden
verwendet.)

5. Klicken Sie auf Next (Weiter).

ein.

/) GILEAD

4 \
&
\ *kkk
\\\\_///’/

Verify with your password

Password

eescscsscnee ©

Back to sign in

6. Geben Sie im nachsten Bildschirm Ihr Gilead-Passwort ein und klicken Sie auf Sign In (Anmelden).

16
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Teil D: Zugriff auf G.Partners nach der Registrierung

Befolgen Sie in Abhangigkeit davon, welche Option Sie fiir die Registrierung zur Authentifizierung ausgewahlt
haben, einen der unten aufgefiihrten Schritte, um fortzufahren.

Authentifizierung iiber

Okta Verify Authentifizierung iiber SMS Sprachanruf
J GILEAD ) GILEAD
) GILEAD | \. \o

Enter a code

@,

Enter code from Okta Verity app

Back 19 sign in

Verify with your phone

Carrier messaging charges may apply

Enter Code

Back to sig

Verify with your phone

Carrler messaging cha

Enter Code

Wenn Sie fiir Okta Verify
registriert sind, wird der oben
dargestellte Bildschirm angezeigt.

Geben Sie den Code aus Ihrer
Anwendung ,Okta Verify"™ ein und
klicken Sie auf Verify
(Verifizieren).

Wenn Sie fir Authentifizierung
Uber SMS aufs Mobiltelefon
registriert sind, wird Thnen ein
Bildschirm angezeigt, in dem Sie
zum Auswahlen einer der beiden
Optionen, Einen Code liber SMS
erhalten, oder Einen Sprachanruf
erhalten, aufgefordert werden.

Klicken Sie auf Receive a code
via SMS (Einen Code iiber SMS
erhalten).

Geben Sie den Code ein, der per
Textnachricht auf Ihr Mobiltelefon
gesendet wurde. Klicken Sie auf
Verify (Verifizieren).

Wenn Sie fir Authentifizierung ber
SMS aufs Mobiltelefon registriert
sind, wird Ihnen ein Bildschirm
angezeigt, in dem Sie zum
Auswahlen einer der beiden
Optionen, Einen Code liber SMS
erhalten, oder Einen Sprachanruf
erhalten, aufgefordert werden.

Klicken Sie auf Receive a code via
Voice (Einen Code iiber
Sprachanruf erhalten).

Geben Sie den Code ein, den Sie per
Sprachanruf bei Ihrem Mobiltelefon
erhalten haben. Klicken Sie auf
Verify (Verifizieren).

17
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Partnofg T hedn, 4
G.Partners Immunotherapy Collaboration

Dies ist ein Test-Beispiel fiir eine G.Partners-Seite. Jede Seite variiert hinsichtlich des Erscheinungsbilds und der Ressourcen.

Unabhangig von der ausgewahlten Methode kdnnen Sie auf die Ressourcen in G.Partners zugreifen, die fiir Ihr
Partnerkonto verfiigbar sind, wenn Sie Ihr Konto verifiziert haben.

18
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Teil E: Zurlicksetzen Ihrer Authentifizierungsmethode

) GILEAD

Gilead

Email Address

\
e‘ johndoe@partners.gilead.com
1

Remember me

\
e
{

MNeed help signing in?

Besuchen Sie gsso.gilead.com in
Threm Browser, um auf das Okta
Dashboard zuzugreifen.

() GILEAD

Fokokk

Verify with your password

@ johndoe@partners.gilead.com

Password

el °
°
‘ Back to sign in

3. Geben Sie Ihr Gilead-Passwort
ein.

4. Klicken Sie auf Verify
(Verifizieren).

() GILEAD

O

Enter a code

(@ ext_SQAtestuser?@partners.gilead.com

Enter code from Okta Verify app

Verify with something else

e
{

Back to sign in

5. Fihren Sie eine
Authentifizierung unter
Verwendung Ihrer aktuellen
Verifizierungsoption durch.

Hinweis: In diesem Beispiel
besteht der nachste Schritt darin,
den von Okta bereitgestellten
Verifizierungscode einzugeben, da
wir uns Uber Okta Verify registriert
haben. Dieser abschlieBende
Bildschirm sieht anders aus, wenn
Sie die Option flr Mobiltelefon
ausgewahlt haben.

) GILEAD

My Apps
Enterpnze Appications

Reseorch, Development

My Apps

A Personal Information
Commercil

Iy Tetnds reln ' v v o o

O ==

6. Nachdem Sie sich erfolgreich bei Ihrem Okta Dashboard angemeldet haben, klicken Sie auf den zu
entfernenden Faktor oder auf ,Edit Profile™ (Profil bearbeiten). Gehen Sie zu Settings (Einstellungen) >
Edit Profile (Profil bearbeiten). Geben Sie das Passwort zur Verifizierung ein. Scrollen Sie dann
nach unten zu ,Security Methods" (Sicherheitsmethoden).

19
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a
o o ke o
Verify with your password Verify with your phone
® john.doe @partners.gilead.com ®

Password Send a code via SMS to +91 XXXXX X5672.
Log
Receive a code via SMS

Verify with something else

€ Back to Settings < Back to Settings
7. Geben Sie Ihr Passwort ein und klicken Sie 8. Klicken Sie auf Receive a code via SMS
auf Verify (Verifizieren). (Einen Code iiber SMS erhalten).

v Security Methods

Okta Verify Set up another
Are you sure you want to remove Okta Verify
enroliment?

Phone Setup another

+31 X000 ¥5672 E—
Mo Yes

End All Sessions

9. Klicken Sie neben ,Okta Verify" auf ,Remove" 10. Es wird ein Bestdtigungsfenster angezeigt,
(Entfernen). in dem Sie gefragt werden, ob Sie mit dem

Entfernen von Okta Verify fortfahren
mochten. Klicken Sie zum Bestdtigen auf Yes

(Ja).

20
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Voice Call Authentication Setup
v’ Extra Verification
Extra verificat reases t security when sig
k

Okta Verify Setup
° You have e SMS Authentication Setup
successfully
removed Okta
Verity. Voice Call Authentication Setup
11. Wenn Sie fertig sind, wird unten im 12. Sie konnen Ihren Registrierungsvorgang
Bildschirm eine Meldung Uber den erneut starten, indem Sie auf die
erfolgreichen Abschluss des Vorgangs entsprechende Schaltflache Set up
angezeigt: ,You have successfully removed (Einrichtung) neben dem Faktor klicken, fiir
Okta Verify" (Sie haben Okta Verify den Sie sich neu registrieren mochten.

erfolgreich entfernt).

Hinweis: Siehe Abschnitt B in dieser Anleitung beziliglich der Einrichtung Ihrer neuen
Authentifizierungsmethode.

Hinweis: Sie kénnen Ihre Authentifizierungsmethode zu jedem beliebigen Zeitpunkt dndern. Wir empfehlen
Okta Verify fir hochste Sicherheit,

©2023 Gilead Sciences, Inc. Alle Rechte vorbehalten.
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